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System Obstugi Marketmgu Mobllnego

Bezpieczenstwo danych

Jasna strona komunikacji SMS
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Platforma SerwerSMS.pl ...

...chronimy dane zgodnie z zasadami GIODO

PROCES przetwarzania

Proces przetwarzania danych osobowych w ARTNET S.A -
SerwerSMS.pl oparty jest na przepisach prawa, w
szczegblnosci:

>

»

>

Ustawie z dnia 29 sierpnia 1997 r. o ochronie
danych osobowych (zwanej dalej ustawa);
Rozporzadzeniu Ministra Spraw Wewnetrznych i
Administracji z dnia 29 kwietnia 2004 r. w sprawie
dokumentacji przetwarzania danych osobowych
oraz warunkow technicznych i organizacyjnych,
jakim powinny odpowiadac urzadzenia i systemy
informatyczne stuzace do przetwarzania danych
osobowych (zwanym dalej rozporzadzeniem);
Innych przepisow szczegolnych.

Zgodnie z obowigzujacymi przepisami prawa dotyczacymi
ochrony danych osobowych, ARTNET S.A - SerwerSMS.pl
stosuje zabezpieczenia fizyczne i organizacyjne, srodki
ochrony w ramach narzedzi programowych oraz srodki
sprzetowe infrastruktury informatycznej i
telekomunikacyjnej, zgodnie z art. 36-39 ustawy.

W trosce o zapewnienie prawidtowosci przetwarzania danych

osobowych we wszystkich procesach biznesowych, zgodnie z
art. 36 ust. 3, w ARTNET S.A - SerwerSMS.pl zostat
wyznaczony Administrator Bezpieczenstwa Informacji.
Funkcje te petni specjalistyczna firma posiadajaca duze
doswiadczenie w zakresie zapewnienia wysokich standardow
bezpieczenstwa.

Zastosowane $rodki ochrony w petni gwarantujg zachowanie
poufnosci, integralnosci oraz rozliczalnosci przetwarzanych

danych.

BEZPIECZNSTWO fizyczne
budynku i pomieszczen

>

Bezpieczenstwo fizyczne budynku i dostep do
pomieszczen sa kontrolowane przez system
monitoringu z zastosowaniem kamer
przemystowych.

Pomieszczenia zabezpieczone sg
przeciwwtamaniowym systemem alarmowym.
Dostep do pomieszczen jest w czasie nieobecnosci
zatrudnionych tam pracownikdow nadzorowany
przez stuzbe ochrony.

Okna zabezpieczone sa foliami antywtamaniowymi.

Pomieszczenia zabezpieczone sa przed skutkami
pozaru.

Serwerownia jest w petni zabezpieczona zaréwno
przed przerwa w dostawie pradu, jak i przed
niepowotana ingerencja osob trzecich.

Dostep do sprzetu oraz bazy danych posiada
jedynie wyszkolona kadra administratoréw, co
gwarantuje bezpieczeristwo i wydajnos¢ pracy
systemu SerwerSMS.pl.

AUDYT prowadzit

Audytorem w firmie ARTNET S.A - SerwerSMS.pl jest:

PIN Consulting Sp. z 0.0. Diamond Business Park
ul. Jana Pawta Il nr 66
05-500 Piaseczno

ZABEZPIECZENIA organizacyjne

>

Wszystkie zatrudnione osoby, ktére w ramach
wykonywania swoich obowiazkow stuzbowych maja
dostep do danych osobowych, posiadaja pisemne,
imienne upowaznienia, do ktorych posiadania
zobowiazuje art. 37 ustawy.

Wszystkie osoby posiadajace upowaznienia do
przetwarzania danych osobowych zostaty
zaznajomione z przepisami dotyczacymi ochrony
danych osobowych.

Wszystkie zatrudnione w ARTNET S.A - SerwerSMS.pl
osoby, ktore w ramach wykonywania swoich
obowiazkow stuzbowych maja dostep do danych
osobowych, zostaty przeszkolone z zakresu ochrony
danych osobowych oraz zgodnie z art. 39 ust. 2
ustawy zostaty zobowigzane do zachowania tych
danych oraz sposobow ich zabezpieczania w
tajemnicy.

Nosniki zawierajace dane osobowe przechowywane
sa W miejscach uniemozliwiajacych dostep do nich
osobom nieupowaznionym.

Zostaty opracowane oraz wdrozone procedury
wykonywania kopii zapasowych oraz dostepu do
tych kopii.

Dostep do kopii zapasowych posiadaja wytacznie
osoby upowaznione.

ZABEZPIECZENIA sprzetowe oraz
srodki ochrony narzedzi

programowych

>  Dostep do systemow teleinformatycznych posiadaja
jedynie uprawnieni uzytkownicy.

> Nadawanie uprawnien oraz stosowane metody
uwierzytelniania sie uzytkownikow sa zgodne z
wymaganiami rozporzadzenia.

»  Zastosowane sg urzadzenia chroniace system
informatyczny przed skutkami awarii zasilania.

>  Stosowane sa srodki kryptograficznej ochrony
danych przekazywanych droga teletransmisji.

» W celu zabezpieczenia danych przed szkodliwym
oprogramowaniem stosowany jest program
antywirusowy oraz przed nieuprawnionym
dostepem z sieci - system firewall.

»  Dane sa przetwarzane w macierzach dyskowych

Strona2z2

RAID 1, zabezpieczajacych przed skutkami awarii
pamieci dyskowej.
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