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Tarcza 360

Catodobowa ochrona przed phishingiem.
Twoja komunikacja SMS w bezpiecznym
ekosystemie.

Google <ERT.PL>_ B, bitly T Mobile nasksa B () cuttly




Ochrona na kilku poziomach

na poziomie na poziomie
linkow przegladarek
internetowych antywirusowych systemow GSM

Google <ERT.PL>_ B bitly T Mobile NASKcSA




/Znamy sposob na fatszywe SMS-y

Chron marke i wyeliminuj phishing!

Wzmozone dziatania oszustoéw skierowane na marki,
stale rosna, a podszywanie sie pod inng osobe lub
instytucje w celu wytudzenia pieniedzy, czy poufnych
informacji stato sie ich metoda. Odpowiedzig na fraudy
jest inteligentny algorytm chroniagcy catosciowo
komunikacje SMS. Wiemy jak chroni¢ Two] brand
przed naduzyciami. Skutecznosé¢ naszego narzedzia
jest bliska 100%!

»@



Czym jest Tarcza 3607

3-modutowy system skutecznie wyeliminuje phishing, sztuczne zawyzanie
ruchu oraz inne zagrozenia

Tarcza to inteligentne narzedzie chronigce Twoja
komunikacje SMS przed niebezpieczenstwem. Specjalny
system alertéw powiadomi cie, ze probowano wymusic
dane, albo ze ktos probowat podszyc sie pod Twoja marke.
Tarcza dziata w ramach kompleksowego systemu
bezpieczenstwa opracowanego we wspodtpracy z: Google,
Bitly, CERT, GSM, NASk, PayPal oraz programami
antywirusowymi.

Szkolimy w zakresie bezpieczenstwa

komunikacji SMS Monitorujemy i reagujemy
btyskawicznie!




Moduty Tarczy 360

Modut
Antyphishingowy

ochrona przed niebezpiecznymi SMS-ami

wspotpraca z takimi firmami jak: Google, CERT, NASK,
Bitly, PayPal, Operatorzy GSM, programy antywirusowe
reakcja w czasie rzeczywistym na zagrozenia

modut raz wtgczony dziata przez caty czas w tle

ochrona tarczy zapewnia bezpieczenstwo przez 24h/7

Fraudalert

pierwszy na rynku inteligentny algorytm informujacy
kompleksowo o potencjalnym zagrozeniu

powiadomienie wysytane w momencie wykrycia zagrozenia
alerty wysytane do CERT oraz innych partneréw tworzacych
infrastrukture bezpieczenstwa komunikacji SMS

alerty wysytane przez catg dobe

e \Wysytanie, a takze pobieranie alertow z innych systemaéw, tzw.

2way Alert System
mozliwos¢ generowania raportéw cyklicznych o alertach



Modut dodatkowy - Roaming Protect

Roaming Protect W

e monitoruje wysytki zagraniczne

e analizuje ruch pod katem odchylenia od normy

e chroni przed Traffic Pumping’iem (sztuczne nabijanie
ruchu)

e algorytm pomaga w okreslenie kierunkow wysytania
SMS-6w na podstawie historycznych kampanii

e system jest elastyczny, poniewaz w kazdej chwili mozesz
zmienic ustawienia z pozycji konta

e raz wtaczony modut dziata w tle, nie musisz pamietac o
tym, aby go wtaczyc i wytaczyc - dziatanie 24h/7



Tarcza 360 w liczbach

450 +

zatrzymanych
atakvv

2min+

chronionych uzytkownikow

99%

skutecznosci

200 +

miesiecznie wystanych
alertow

Google <ERT.PL>_ nasisA B




Atak na firmy kurierskie

Cel: wytudzenie danych oraz wytudzenie pieniedzy

4 OnPost

Twoje zamowienie nie

moze zostac dostarczone!
Powod: przekroczono
wymiar opakowania. Aby
zrealizowac zamowienie
zaplac 1,18 zl
https://bit.ly/xxxxxxx

(2

Twoja przesytka zostata

zwrocona do naszego
magazynu DOD. Zaplanuj
nastepna dostawe.
PRZEJDZ DO:
https://ul.gl/xxxxxx

(2




Jak zadziatata Tarcza 3607

Nadawca: OnPost, TEXT: Twoje zamowienie nie moze zostac
dostarczone! Powod: przekroczono wymiar opakowania. Aby
zrealizowac zamowienie zaplac 1,18 zl https://bit.ly/xxxxx

FRAUD (odrzucone: 9 327 SMS)

weryfikacji nazwy nadawcy

odrzucone: 9 327 SMS-6w

alert wystany do CERT

alert wystany do wszystkich pozostatych  partneréw tworzacych
infrastrukture bezpieczenstwa

alert wystany do firmy, ktora korzysta z Tarczy

blokada strony www na poziomie catego internetu

Nadawca: DOD, TEXT: Twoja przesytka zostata zwrocona do
naszego magazynu DOD. Zaplanuj nastepna dostawe.
PRZEJDZ DO: https://ul.gl/xxxxxx

FRAUD (odrzucone: 14 220 SMS)

weryfikacji nazwy nadawcy

odrzucone: 14 220 SMS-6w

alert wystany do CERT

alert wystany do wszystkich pozostatych  partneréw tworzacych
infrastrukture bezpieczenstwa

alert wystany do firmy, ktéra korzysta z Tarczy

blokada strony www na poziomie catego internetu


https://bit.ly/2Kgjh5H

Atak na aplikacje mobilne

Przyktadowe wiadomosci przechwycone przez Tarcze

Odbierz bon do sklepu Twoj towar jest sprzedany

XXX na kwote 150 PLN z na XXX .Kwota 59PLN
nowa aplikacja. Aktualne https://bit.ly/2KQQsc4
do21.02.21

https:/lidl-plus.com

(2 (2




Jak zadziatata Tarcza 3607

Nadawca: Lodl, TEXT: Odbierz bon do sklepu XXX na kwote 150
PLN z nowa aplikacja. Aktualne do 21.02.21 https://lodl-plus.com
FRAUD (odrzucone: 4 320 SMS)

weryfikacji nazwy nadawcy

odrzucone: 4 320 SMS-6w

alert wystany do CERT

alert wystany do wszystkich pozostatych partnerdéw tworzacych
infrastrukture bezpieczenstwa

alert wystany do firmy, ktora korzysta z Tarczy

blokada strony www na poziomie catego internetu

Nadawca: OTX, TEXT: Twoj towar jest sprzedany na XXX .Kwota
59PLN https://bit.ly/xxxxxx
FRAUD (odrzucone: 9 204 SMS)

weryfikacji nazwy nadawcy

odrzucone: 9 204 SMS-6w

alert wystany do CERT

alert wystany do wszystkich pozostatych partneréw tworzacych
infrastrukture bezpieczenstwa

alert wystany do firmy, ktéra korzysta z Tarczy

blokada strony www na poziomie catego internetu



Serwisy w eko-systemie Tarczy 360
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Tarcza 360

- przejdz na bezpieczna komunikacje SMS!
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System Obstugi Mar‘ketmgu Mobllnego

Gdzie nas znajdziesz?
Jestesmy tutaj

[P

ul. Roosevelta 22
60 - 829 Poznan

NIP: 7811765125

Biuro SerwerSMS

ul. Ogrodowskiego 27
44 - 203 Rybnik

+48 32750 00 01
bok@serwersms.pl

' 4+ Vercom S.A.

Oddziat Poznan

+48 61 646 70 70

Oddziat Warszawa

+48 22211 20 40



